Multiplas EGCs operando de
forma integrada



Contexto

O conceito de gerenciamento de chaves pode ser expandido para uma arquitetura distribuida onde temos uma implementagéo segura
de uma rede de servidores gerenciadores de chaves interligados. Nesse modelo, a responsabilidade pelo armazenamento e distribuicao
de chaves de criptografia € compartilhada entre diversos servidores, proporcionando uma abordagem mais robusta e segura em
comparacgao com sistemas centralizados. A implementagao distribuida do gerenciamento de chaves oferece vantagens significativas em
termos de seguranga e disponibilidade. A seguir, sdo explicados alguns pontos-chave desse conceito:

1. Escalabilidade Tecnologica:
o A medida que a rede cresce, é possivel adicionar mais servidores gerenciadores de chaves para lidar com a demanda

crescente.
o  Cada EGC pode gerenciar uma implementagao tecnolégica diferente (permitindo multiplas tecnologias de identificacdo
veicular)
o Isso proporciona uma solugcéo escalavel e adaptavel.
2. Velocidade de implantagao:
o  Novos fabricantes podem utilizar os padrdes para rapidamente comissionar seus produtos e integra-los com os sistemas
de pedagio existentes

3. Compartilhamento Controlado:
o O gerenciamento distribuido de chaves permite um controle mais refinado sobre quem pode acessar e modificar as

chaves. As permissdes podem ser configuradas de maneira granular para garantir a conformidade com politicas de
segurancga

Os diagramas a seguir demonstram a implementacgao deste conceito
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Outros Geradores (Publicos e/ou Diferentes Plataformas de Coleta

Privados) de Chaves de Seguranca de Informacdes Automaticas
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Experiéncia real de EGCs interligadas
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Sistema do Fisco recebeu relatorios de passagem
AVI através do Sistema de Mensageria que integra
uma EGC externa - aguela associada as
Secretaria de Fazenda para Chips Seguros
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Integragéo realizada com sucesso com uma
segunda EGC, integrando Projeto Brasil-ID
FINEP / MCTI com a ARTESP: +2 milhdes de
transacdes em situacdes reais, assim como ja
reportado, inclusive no Relatério de Projeto
enviado a FINEP em 2018



